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UNIWERSYTET JAGIELLONSKI
DO-0130/42/2008

Zarzadzenie nr 42
Rektora Uniwersytetu Jagiellonskiego
Z 26 czerwca 2008 roku

w sprawie: organizacji i funkcjonowania ochrony informacji niejawnych
oraz postgpowania z dokumentami niejawnymi.

Na podstawie postanowien przepisOw ustawy z dnia 22 stycznia 1999 roku o ochronie
informacji niejawnych (Dz. U. z 2005 r. nr 196, poz. 1631) i rozporzadzen wykonawczych (Dz. U.
z 2005 r. nr 171 poz. 1430, 1431, 1432, 1433, nr 200 poz. 1650, nr 205 poz. 1696, nr 208 poz. 1741)
w celu zapewnienia w uczelni przestrzegania ochrony informacji niejawnych zarzadzam, co
nastepuje:

§1

Przepisy ustawy o ochronie informacji niejawnych nie naruszaja przepiséw innych ustaw o ochronie
tajemnicy zawodowej lub innych tajemnic prawnie chronionych.

§ 2%

Wprowadza si¢ do uzytkowania w Uniwersytecie Jagiellonskim:
1) Instrukcje ochrony informacji niejawnych;
2) Szczegdlne wymagania bezpieczenstwa systemu teleinformatycznego — o klauzuli ,,poufne”;
3) Procedury bezpiecznej eksploatacji systemu teleinformatycznego — o klauzuli ,,zastrzezone”.

§3

1. Instrukcja ochrony informacji niejawnych okresla:

1) zasady ochrony informacji niejawnych w uczelni, stanowiacych tajemnicg¢ stuzbowa przed
nieuprawnionym ujawnieniem, niezaleznie od formy i sposobu ich wyrazania,

2) podstawowe wymagania w zakresie organizacji i funkcjonowania uczelnianej kancelarii tajne;j,

3) szczegbtowe wymagania w zakresie ochrony informacji niejawnych oznaczonych klauzula
,,Zastrzezone”.

2. Szczegodlne wymagania bezpieczenstwa systemu teleinformatycznego opisuja budowe, zasady
dziatania i eksploatacji systemu oraz okres$laja przedsigwzigcia w zakresie zarzadzania i monito-
rowania, podejmowane w celu zapewnienia bezpieczenstwa.

3. Procedury bezpiecznej eksploatacji systemu teleinformatycznego obejmuja zasady i tryb poste-
powania w sprawach zwiazanych z bezpieczenstwem informacji niejawnych oraz okreslaja
dostep uzytkownikow do systemu teleinformatycznego i zakres ich odpowiedzialnosci.

§ 4
1. Ustala si¢ w uczelni:
1) wykaz rodzajow informacji niejawnych stanowiacych tajemnicg stuzbowa — zatacznik nr 1,

2) wykaz stanowisk/funkcji, z ktérymi moze taczy¢ si¢ z dostgp do informacji niejawnych —
zatacznik nr 2.
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2. Poza informacjami ujetymi w zataczniku nr 1, moga wystapi¢ inne rodzaje informacji, zawierajace
tajemnicg, uzyskane w zwiazku z czynno$ciami stuzbowymi albo wykonywaniem prac zleconych,
ktorych nieuprawnione ujawnienie mogloby narazi¢ interes uczelni lub pracownikéw. W takim
przypadku, na wniosek pelnomocnika ds. ochrony informacji niejawnych, rektor moze wyrazic¢
zgodg na ich przetwarzanie w uczelni.

§5

1. W systemie teleinformatycznym uczelni moga by¢ przetwarzane informacje niejawne stanowiace
tajemnicg stuzbowa, zgodnie z posiadanymi uprawnieniami na wydzielonych stanowiskach, ktore
rozZmieszczone sg w:

1) Sekcji Ochrony Informacji Niejawnych i Spraw Obronnych — pok. nr 310;

2) Dziale Spraw Osobowych UJ — pok. nr 16A;
3) Dziale Spraw Osobowych CM UJ —pok. nr 41;
4) Bibliotece Jagiellonskiej — pok. nr 4;

5) Muzeum Uniwersytetu Jagiellonskiego — pok. nr 223.

2.Zabrania sig¢ przetwarzania informacji niejawnych poza ww. stanowiskami systemu teleinfor-
matycznego.

3. Za przetwarzanie, zgodnie z obowiazujacymi przepisami, informacji niejawnych w systemie tele-
informatycznym odpowiedzialni sa kierownicy jednostek organizacyjnych, w ktorych rozmiesz-
czone s3 wydzielone stanowiska komputerowe.

§6

Informacje niejawne, ktorym przyznano okreslonag klauzulg tajnosci, sa chronione zgodnie z prze-
pisami zawartymi w instrukcji ochrony informacji niejawnych. Oznacza to w szczegdlnosci, ze
informacje takie:
1) moga by¢ udostepnione wytacznie osobie uprawnionej do dostepu do informacji niejawnych
posiadajacej odpowiednie pos§wiadczenie bezpieczenstwa;
2) musza by¢ wytwarzane, przetwarzane lub przechowywane w warunkach uniemozliwiajacych
ich nieuprawnione ujawnienie;
3) musza by¢ odpowiednio chronione.

§7

1. Kancelaria tajna stanowi wyodrgbniona komorke organizacyjna w Sekcji Ochrony Informacji
Niejawnych 1 Spraw Obronnych, podlegta bezposrednio pelnomocnikowi ds. ochrony informacji
niejawnych.

2. Kancelaria tajna odpowiedzialna jest za wlasciwe rejestrowanie, przechowywanie, obieg
1 wydawanie dokumentdéw niejawnych uprawnionym osobom.

§8

Czynig odpowiedzialnych:

1) pelnomocnika ds. ochrony informacji niejawnych — za zapewnienie przestrzegania przepisow o
ochronie informacji niejawnych oraz za wykonanie i przedstawienie do zatwierdzenia planu
ochrony informacji niejawnych;

2) administratora systemu — za funkcjonowanie i1 przestrzeganie zasad oraz wymagan bezpie-
czenstwa systemu teleinformatycznego;

3) inspektora bezpieczenstwa teleinformatycznego — za biezaca kontrole zgodno$ci funkcjo-
nowania systemu teleinformatycznego ze szczegdlnymi wymaganiami bezpieczenstwa oraz za
kontrole przestrzegania procedur jego bezpiecznej eksploatacji.
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§9

Administratora systemu 1 inspektora bezpieczenstwa teleinformatycznego powotuje rektor na
wniosek pelnomocnika ds. ochrony informacji niejawnych.

§ 10
Realizacjg zarzadzenia powierzam kanclerzowi UJ.
§ 11

Traci moc zarzadzenie Rektora Uniwersytetu Jagiellonskiego:
1) nr 56 z 4.12.2000 roku w sprawie organizacji i funkcjonowania ochrony informacji
niejawnych oraz post¢gpowania z dokumentami niejawnymi;
2) nr 76 z 20.12.2004 roku w sprawie zapewnienia bezpieczenstwa czgsci systemu i sieci
teleinformatycznej UJ, ktéra stuzy do przetwarzania informacji niejawnych.

§12

Zarzadzenie wchodzi w zycie z dniem podpisania.

* dokumenty wymienione w § 2 sa do wgladu w Sekcji Ochrony Informacji Niejawnych
1 Spraw Obronnych (ul. Czapskich 4, p. 310), z tym ze:
1) Instrukcja ochrony informacji niejawnych — dostgpna jest dla wszystkich pracownikow
uczelni,
2) Szczegdlne wymagania bezpieczenstwa systemu teleinformatycznego i Procedury bezpiecznej
eksploatacji systemu teleinformatycznego — sa dostgpne wytacznie dla osob upowaznionych.

Rektor

prof. dr hab. Karol MUSIOL

Otrzymuja:

— wszystkie jednostki organizacyjne UJ
(wraz z Collegium Medicum),
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Zaltacznik nr 1 do zarzadzenia nr 42
Rektora UJ z 26 czerwca 2008 roku

Wykaz rodzajéw informacji niejawnych
stanowiacych tajemnice stuzbowa

I. Informacje niejawne oznaczone klauzulg ,,poufne"

1.

AN

Plan operacyjnego funkcjonowania UJ w warunkach zewngtrznego zagrozenia bezpieczenstwa
panstwa i w czasie wojny.

Zestaw kart realizacji zadan operacyjnych.

Plan ochrony informacji niejawnych.

Szczegbdlne wymagania bezpieczenstwa systemu teleinformatycznego.
Ankiety bezpieczenstwa osobowego.

Dokumentacja funkcjonowania kancelarii tajne;.

I1. Informacje niejawne oznaczone klauzulg ,,zastrzezone"

7.

10.
11.
12.
13.
14.

15.
16.
17.
18.
19.
20.
21.
22.

Zataczniki do planu operacyjnego funkcjonowania UJ w warunkach zewngtrznego zagrozenia
bezpieczenstwa panstwa i w czasie wojny.

Karty realizacji zadan operacyjnych.

Procedury bezpiecznej eksploatacji systemu teleinformatycznego.

Plan ochrony obiektow podlegajacych obowiazkowej ochronie.

Plan ochrony zabytkow nieruchomych na wypadek konfliktu zbrojnego i sytuacji kryzysowych.
Plan ochrony zabytkow ruchomych na wypadek konfliktu zbrojnego 1 sytuacji kryzysowych.
Administrowanie rezerwami osobowymi dla celéw powszechnego obowiazku obrony.
Reklamowanie od obowiazku pelnienia czynnej stuzby wojskowej w razie ogloszenia
mobilizacji i w czasie wojny.

Dokumentacja w zakresie §wiadczen na rzecz obrony.

Plany przygotowan szpitali uniwersyteckich na potrzeby obronne panstwa.

Dokumentacja w zakresie gospodarki panstwowymi rezerwami mobilizacyjnymi stuzby zdrowia.
Planowanie bilansu personelu medycznego.

Prowadzenie ewidencji studentdw ostatniego roku studiow Collegium Medicum.

Whniosek o nadanie orderu-odznaczenia.

Ankiety bezpieczenstwa osobowego.

Dokumentacja funkcjonowania kancelarii tajne;.
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Zaltacznik nr 2 do zarzadzenia nr 42
Rektora UJ z 26 czerwca 2008 roku

Wykaz stanowisk /funkcji/,

z ktorymi moze laczy¢ si¢ z dostep do informacji niejawnych

Rodzaj informacji

L.p. Wykaz stanowisk (funkcji) niejawnej
(wg zalacznika nr 1)
1 2 3
Dostep do informacji niejawnych oznaczonych klauzulg ,,poufne"
1. [Rektor 1-22
2. [Prorektor ds. rozwoju 1,2,7,8, 14,15
3. [Prorektor ds. polityki kadrowej i finansowej 1,2,7,8,14, 15,20
4. |Prorektor ds. dydaktyki 1,2,7,8,14,15
5. |Prorektor ds. badan i wspotpracy miedzynarodowe;j 1,2,7,8, 14,15
6. |Prorektor ds. Collegium Medicum 1,2,7,8,14-20
7. |Dziekan Wydziatu 1,2,7,8,13-15,20
8. |Dziekan Wydziatu Collegium Medicum 1,2,7,8,13-15,18-20
9. [Kanclerz 1-4,7-9, 14, 15, 20
10. |Zastgpca Kanclerza UJ ds. Collegium Medicum 1-4,7-9,14, 15,20
11. Kierownik Sekcji Ochrony Informacji Niejawnych i Spraw Obronnych |1 — 22
12. |Specjalista ds. obronnych 1-22
13. |Specjalista ds. obronnych i kancelarii tajnej 1-22
14. |Pelnomocnik ds. ochrony informacji niejawnych 1-22
15. |Administrator systemu teleinformatycznego 4,9
16. |Inspektor bezpieczenstwa teleinformatycznego 4,9
Dostep do informacji niejawnych oznaczonych klauzulg ,,zastrzezone"
17. |Pracownik Biura Rektora 7,8
18. |Pracownik dziekanatu 7,8,13,20
19. [Pracownik dziekanatu Collegium Medicum 7,8,13,18 -20
20. |Zastgpca Kanclerza ds. majatkowych 7,8,11, 12,15
21. |[Zastgpca Kanclerza ds. technicznych UJ (Collegium Medicum) 7,8,11,12,15,17
22. |Pracownik sekretariatu Kanclerza 7,8
23. [Kwestor 7,8
24. |Zastgpca Kwestora UJ ds. Collegium Medicum 7,8
25. [Kierownik/pracownik Dziatu Spraw Osobowych 7,8,13,20
26. [Kierownik/pracownik Dzialu Spraw Osobowych Collegium Medicum |7, 8, 13, 18 - 20
27. [Kierownik/pracownik Dziatu Organizacji 7,8
28. [Kierownik Dzialu Aparatury Naukowej (Medycznej) 7,8
29. [Kierownik /pracownik Dzialu Technologii Informacyjnej 7,8,9
30. [Koordynator ds. audytu wewngtrznego 7,8
31. |Specjalista ds. kontroli wewngtrznej UJ (Collegium Medicum) 7,8
32. |Gtowny konserwator obiektow zabytkowych 7,8,11,12
33. |Dyrektor/zastgpca dyrektora Biblioteki Jagiellonskiej 7,8,10—12,20
34. |Specjalista ds. ochrony Biblioteki Jagiellonskiej 7,8,10-12
35. [Pracownik Biblioteki Jagiellonskiej 7, 8,20
36. [Dyrektor Archiwum 7,8,12,20
37. [Pracownik Archiwum 7,8, 12
38. |Dyrektor/zastepca dyrektora Muzeum UJ 7,8,10-12,20
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39. [Specjalista ds. ochrony Muzeum UJ 7,8,10—12
40. [Pracownik Muzeum UJ 7,8,20
41. |Pracownik jednostki muzealnej UJ 7,8,12
Rodzaje prac zleconych, z ktorymi moze laczy¢ si¢ dostep do informacji niejawnych

1. |Prace pomocnicze, techniczne, obslugowe, realizowane na rzecz osdb zajmujacych ww.
stanowiska.

2. |Prace polegajace na wykonywaniu ekspertyz, analiz, opinii, ttumaczen, badan naukowych,
archiwizacji, szkolen oraz udzielaniu konsultacji, jezeli do ich wykonania potrzebny jest dostep
do informacji niejawnych stanowiacych tajemnicg¢ lub w wyniku ktorych powstatyby takie
informacje.

3. | Inne prace, ktorych wykonanie moze wiazac¢ si¢ z dostgpem do informacji niejawnych.

Uwaga:

1) Dopuszczenie do pracy na ww. stanowiskach moze nastapi¢ po przeprowadzeniu

postgpowania sprawdzajacego i przeszkoleniu tej osoby w zakresie ochrony informacji
niejawnych;

2) Nie przeprowadza si¢ postgpowania sprawdzajacego wobec 0sob posiadajacych odpowiednie

poswiadczenie bezpieczenstwa.
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