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Kwestora Uniwersytetu Jagiellonskiego
z dnia 26 lipca 2023 roku

w sprawie: zglaszania wprowadzenia w SAP nowego dostawcy oraz zmiany danych
istniejacego dostawcy

Majac na uwadze cyberbezpieczenstwo  Uniwersytetu  Jagiellonskiego,
a w szczegolnosci ochrong danych i systemdéw wewnetrznych przed zagrozeniami
spowodowanymi cyberatakami podkresli¢ nalezy, ze proby wyludzenia dotyczyé moga nie
tylko informacji wrazliwych czy danych do logowania do systeméw Uniwersytetu
Jagiellonskiego, lecz skutkowa¢ mogg takze stratami finansowymi.

Wdrozone w tym zakresie na Uniwersytecie Jagiellonskim zabezpieczenia,
odpowiednie procedury zwigzane z bezpieczenstwem, skuteczne systemy informatyczne,
szkolenia z zakresu m.in. bezpieczenstwa sieciowego oraz state zwigkszanie $swiadomosci
w zakresie potencjalnych wytudzen pozwalajg na minimalizowanie zagrozen spowodowanych
cyberatakami.

Jednoczes$nie nalezy zwroci¢ uwage na jedng z metod wyludzen srodkéw finansowych
na tzw. falszywy numer rachunku bankowego. Sprawcami atakéw moga by¢ osoby, ktore
wysylaja wiadomos$ci 0 zmianie numeru rachunku bankowego z adresow *tudzaco
przypominajacych domeny dostawcow lub ustugodawcow przy dodatkowym wykorzystaniu
szaty graficznej dokumentow firmowych. Kluczowa jest zatem szczego6lna czujnos¢ i rozwaga
oraz odpowiedzialno$¢ przy otwieraniu i analizie wiadomosci o tresci mogacej by¢ oszustwem.

Pracownik Uniwersytetu Jagiellonskiego zglaszajacy konieczno$¢ wprowadzenia do
SAP danych nowego dostawcy lub konieczno$¢ dokonania zmiany danych juz istniejacego
dostawcy zobowigzany jest do zachowania nalezytej starannosci, w tym do weryfikacji numeru
rachunku bankowego, jak i adresu (w szczegolnos$ci mailowego), z ktorego zostata przestana
informacja 0 nowym rachunku oraz pozostatych danych przekazywanych Kwesturze.
W przypadku uzasadnionych podejrzen co do popetnienia lub usitowania popetnienia
przestepstwa pracownik jednostki organizacyjnej UJ zglasza sprawe za wiedza bezposredniego
przetozonego oraz kierownika jednostki organizacyjnej UJ Zespotowi Radcow Prawnych UJ
(zrp@uj.edu.pl) w celu dokonania analizy, informujac jednoczesnie Dzial Finansowy
(df@uj.edu.pl). Niedopetnienie obowigzkow w tym zakresie moze spowodowac, iz $rodki
pieni¢zne trafig na nieprawidlowe konto bankowe, a ich odzyskanie nie bedzie mozliwe.

Szczegotowe procedury zglaszania w SAP nowego dostawcy oraz zmiany danych
istnicjgcego  dostawcy  dostgpne sg na stronie internetowej pod  adresem:
https://kwestura.uj.edu.pl/informacje/informacje-kwestury/dzial-finansowy.

Kwestor UJ

mgr Teresa Kapcia

Dotyczy:
—wszystkie jednostki organizacyjne UJ (bez Collegium Medicum)
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