UNIWERSYTET JAGIELLONSKI
W KRAKOWIE

75.0200.33.2022

Zarzadzenie nr 43
Rektora Uniwersytetu Jagiellonskiego
z dnia 16 marca 2022 roku

w sprawie: realizacji zadan wynikajacych z wprowadzenia trzeciego stopnia
alarmowego CRP (stopien CHARLIE-CRP)

Na podstawie art. 23 ust. 1 ustawy z dnia 20 lipca 2018 r. — Prawo o szkolnictwie
wyzszym i nauce (Dz. U. z 2021 r. poz. 478, z pézn. zm.) w zwigzku z zarzadzeniem nr 61
Prezesa Rady Ministrow z dnia 15 marca 2022 r. w sprawie wprowadzenia trzeciego stopnia
alarmowego CRP (3. stopien CHARLIE-CRP) na catym terytorium Rzeczypospolitej Polskiej
zarzadzam, co nastepuje:

§1

Kierownicy jednostek organizacyjnych UJ zobowigzani s3 zapewni¢ funkcjonowanie
podlegtych im jednostek, ze szczegdlnym uwzglgdnieniem realizacji zadan wynikajacych
z wprowadzenia trzeciego stopnia alarmowego CRP (stopieh CHARLIE-CRP), tj.:

1) wprowadzi¢ wzmozone monitorowanie stanu  bezpieczenstwa  systemoOw
teleinformatycznych uczelni oraz:

a) monitorowa¢ i weryfikowaé, czy nie doszlo do naruszenia bezpieczenstwa
komunikacji elektronicznej,

b) sprawdzac dostepnos¢ ustug elektronicznych,

c) dokonywaé, w razie potrzeby, zmian w dostgpie do systemow;

2) poinformowaé pracownikow, studentow i doktorantdéw o koniecznosci zachowania
zwigkszonej czujno$ci w stosunku do standw odbiegajacych od normy,
w szczegblnosci osoby odpowiedzialne za bezpieczenstwo systemow;

3) sprawdzi¢ kanaly tacznosci z innymi podmiotami bioragcymi udziat w reagowaniu
kryzysowym, jak rowniez dokona¢ weryfikacji ustanowionych punktow kontaktowych
z podmiotami reagowania na incydenty bezpieczenstwa teleinformatycznego;

4) dokonaé przegladu stosownych procedur oraz zadan zwigzanych z wprowadzeniem
stopni alarmowych CRP, w szczegodlnosci dokona¢ weryfikacji posiadanej kopii
zapasowe] systemOw w stosunku do systeméw teleinformatycznych kluczowych dla
funkcjonowania uczelni oraz weryfikacji czasu wymaganego na przywrdcenie
poprawnosci funkcjonowania systemu;

5) sprawdzi¢ aktualny stan bezpieczenstwa systemOéw i oceni¢ wplyw zagrozenia na
bezpieczenstwo teleinformatyczne na podstawie biezacych informacji i prognoz
wydarzen;

6) zapewni¢ dostepnos¢ w trybie alarmowym personelu odpowiedzialnego za
bezpieczenstwo systemow teleinformatycznych;



7) wprowadzi¢ calodobowe dyzury administratorow systemow kluczowych dla
funkcjonowania uczelni oraz personelu uprawnionego do podejmowania decyzji
w sprawach bezpieczenstwa systemow;

8) przygotowaé si¢ do uruchomienia planéw umozliwiajgcych zachowanie cigglosci
dzialania po wystapieniu potencjalnego ataku, w tym:
a) dokonac przegladu i ewentualnego audytu planéw awaryjnych oraz systemow,
b) przygotowaé si¢ do ograniczenia operacji na serwerach, w celu mozliwosci ich

szybkiego i1 bezawaryjnego zamknigcia.

§2

Kierownik jednostki organizacyjnej UJ niezwlocznie informuje Rektora UJ o wystgpieniu
okolicznos$ci uniemozliwiajacych prawidtowe funkcjonowanie jednostki organizacyjnej UJ,
stanowigcych zagrozenie bezpieczenstwa pracownikow, studentow i1 doktorantow lub mienia
w znacznych rozmiarach oraz incydentéw majacych wplyw na bezpieczenstwo systemow
teleinformatycznych.

§3

Na koordynatora ds. bezpieczenstwa systemow teleinformatycznych wyznaczam
Pelnomocnika Rektora UJ ds. informatyzacji, ktérego czyni¢ odpowiedzialnym za realizacje
zadah wynikajacych z wprowadzenia trzeciego stopnia alarmowego CRP (stopieh CHARLIE-
CRP) przez kierownikoéw jednostek organizacyjnych UJ merytorycznie odpowiedzialnych za
systemy teleinformatyczne UJ.

§4

1. Za koordynacj¢ realizacji zadan wynikajacych z wprowadzenia trzeciego stopnia
alarmowego CRP (stopien CHARLIE-CRP) czyni¢ odpowiedzialnym Prorektora UJ
ds. dydaktyki.

2. Na Uniwersytecie Jagiellonskim — Collegium Medicum oraz w uniwersyteckich
podmiotach leczniczych za realizacje zadan wynikajacych z wprowadzenia trzeciego
stopnia alarmowego CRP (stopien CHARLIE-CRP) czyni¢ odpowiedzialnym Prorektora
ds. Collegium Medicum.

§5

Zarzadzenie wchodzi w Zycie z dniem podpisania i obowigzuje do dnia 31 marca 2022 roku
do godz. 23.59.

Rektor
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