UNIWERSYTET JAGIELLONSKI
COLLEGIUM MEDICUM

137.0200.9.2022
Zarzadzenie nr 9
Prorektora ds. Collegium Medicum
z 22 lutego 2022 roku

w sprawie: realizacji zadan wynikajacych z wprowadzenia trzeciego stopnia alarmowego
CRP (stopien CHARLIE-CRP) w Uniwersytecie Jagiellonskim — Collegium
Medicum oraz uniwersyteckich podmiotach leczniczych oraz uchylenia
zarzadzenia nr 8 Prorektora ds. Collegium Medicum z dnia 16 lutego 2022
roku w sprawie realizacji zadan wynikajacych z wprowadzenia pierwszego
stopnia alarmowego CRP (stopien ALFA-CRP) w Uniwersytecie
Jagiellonskim - Collegium Medicum oraz uniwersyteckich podmiotach
leczniczych

Na podstawie § 203 ust. 2 pkt 5 oraz pkt 14 Statutu Uniwersytetu Jagiellonskiego
w zwigzku z zarzadzeniem nr 40 Prezesa Rady Ministrow z dnia 21 lutego 2022 r. w sprawie
wprowadzenia stopni alarmowych, zalagczonym do pisma Ministra Edukacji i Nauki
z dnia 22 lutego 2022 r. oraz zarzadzeniem nr 34 Rektora Uniwersytetu Jagiellonskiego
z dnia 22 lutego 2022 r. w sprawie realizacji zadan wynikajacych z wprowadzenia trzeciego
stopnia alarmowego CRP (stopien CHARLIE-CRP) oraz uchylenia zarzadzenia nr 24 Rektora
Uniwersytetu Jagiellonskiego z dnia 16 lutego 2022 roku w sprawie realizacji zadan
wynikajacych z wprowadzenia pierwszego stopnia alarmowego CRP (stopien ALFA-CRP)
zarzadzam, co nastgpuje:

§1

Zobowiazuje kierownikéw jednostek organizacyjnych UJ CM do zapewnienia funkcjonowania

w niezbednym zakresie podleglych im jednostek ze szczegdlnym uwzglednieniem

nastgpujacych zadan: wynikajacych z wprowadzenia trzeciego stopnia alarmowego CRP

(stopien CHARLIE-CRP):

1) wprowadzi¢ ~ wzmozone  monitorowanie  stanu  bezpieczenstwa  systemow
teleinformatycznych uczelni oraz:

a) monitorowac 1 weryfikowa¢, czy nie doszto do naruszenia bezpieczenstwa komunikacji
elektronicznej,

b) sprawdza¢ dostepnos¢ ustug elektronicznych,

c¢) dokonywac, w razie potrzeby, zmian w dostgpie do systemow;

2) poinformowac¢ pracownikow, studentdéw 1 doktorantow o konieczno$ci zachowania
zwigkszonej czujnosci w stosunku do stanéw odbiegajacych od normy, w szczegdlnosci
osoby odpowiedzialne za bezpieczenstwo systemow;

3) sprawdzi¢ kanaly lacznosci z innymi podmiotami biorgcymi udzial w reagowaniu
kryzysowym, jak rowniez dokona¢ weryfikacji ustanowionych punktéow kontaktowych
z podmiotami reagowania na incydenty bezpieczenstwa teleinformatycznego;

4) dokona¢ przegladu stosownych procedur oraz zadan zwigzanych z wprowadzeniem stopni
alarmowych CRP, w szczegdlnosci dokona¢ werytikacji posiadanej kopii zapasowej
systemOw w stosunku do systemow teleinformatycznych kluczowych dla funkcjonowania
uczelni oraz weryfikacji czasu wymaganego na przywrocenie poprawnosci funkcjonowania
systemu;



5) sprawdzi¢ aktualny stan bezpieczenstwa systemow 1 oceni¢ wplyw zagrozenia
na bezpieczenstwo teleinformatyczne na podstawie biezacych informacji 1 prognoz
wydarzen;

6) zapewni¢ dostepnos¢ w trybie alarmowym personelu odpowiedzialnego za bezpieczenstwo
systemow teleinformatycznych;

7) wprowadzi¢ catodobowe dyzury administratorow systemow kluczowych dla
funkcjonowania uczelni oraz personelu uprawnionego do podejmowania decyzji
w sprawach bezpieczenstwa systemows;

8) przygotowac si¢ do uruchomienia planéw umozliwiajacych zachowanie cigglosci dziatania
po wystapieniu potencjalnego ataku, w tym:

a) dokona¢ przegladu i ewentualnego audytu planow awaryjnych oraz systemow,
b) przygotowac si¢ do ograniczenia operacji na serwerach, w celu mozliwosci ich szybkiego
1 bezawaryjnego zamkniecia.

§2

Kierownik jednostki organizacyjnej CM niezwlocznie informuje Prorektora o wystapieniu
okoliczno$ci uniemozliwiajacych prawidlowe funkcjonowanie jednostki organizacyjne;j,
stanowigcych zagrozenie bezpieczenstwa pracownikow i studentow lub mienia w znacznych
rozmiarach oraz incydentow majacych wplyw na bezpieczefstwo systemow
teleinformatycznych.

§3

|. Za realizacje¢ niniejszego zarzadzenia w zakresie zadan wynikajacych z wprowadzenia
trzeciego stopnia alarmowego CRP (stopien CHARLIE-CRP) oraz przygotowanie komunikatu
dla dyrektorow nadzorowanych uniwersyteckich podmiotéw leczniczych o wprowadzeniu
stopni alarmowych czyni si¢ odpowiedzialnym Zastepce Kanclerza UJ ds. CM.

2.Na koordynatora ds. bezpieczenstwa systemoéw TI CM wyznaczam Kierownika Osrodka
Komputerowego CM, ktoérego czyni¢ odpowiedzialnym za realizacje zadan wynikajacych
z wprowadzenia trzeciego stopnia alarmowego CRP (stopien CHARLIE-CRP) przez osoby
merytorycznie odpowiedzialne za system TI.
§4

Traci moc zarzadzenia nr 8 Prorektora ds. Collegium Medicum z dnia 16 lutego 2022 roku w
sprawie realizacji zadan wynikajacych z wprowadzenia pierwszego stopnia alarmowego CRP
(stopien ALFA-CRP) w Uniwersytecie Jagiellonskim — Collegium Medicum oraz
uniwersyteckich podmiotach leczniczych

§5
Zarzadzenie wchodzi w zycie z dniem podpisania i obowiazuje do dnia 4 marca

do godz. 23:59.

Prorektor ds. Collegium Medicum

prof. dr hab. Tomasz Grodzicki



