UNIWERSYTET JAGIELLONSKI

COLLEGIUM MEDICUM
137.0200.21.2020

Zarzadzenie nr 21
Prorektora ds. Collegium Medicum
z 10 lipca 2020 roku

w sprawie: realizacji zadan wynikajacych z wprowadzenia drugiego stopnia
alarmowego CRP (stopien BRAVO-CRP) w Uniwersytecie Jagiellonskim
- Collegium Medicum oraz uniwersyteckich podmiotach leczniczych

Na podstawie § 203 ust. 2 pkt 5 oraz pkt 14 Statutu Uniwersytetu Jagiellonskiego
w zwigzku z zarzadzeniem nr 71 Rektora Uniwersytetu Jagiellonskiego z 10 lipca 2020 roku
w sprawie realizacji zadan wynikajacych z wprowadzenia drugiego stopnia alarmowego CRP
(stopien BRAVO-CRP), zarzagdzam, co nastgpuje:

§ 1

Zobowigzuje kierownikow jednostek organizacyjnych UJ CM do =zapewnienia
funkcjonowania w niezbednym zakresie podlegtych im jednostek, ze szczegdlnym
uwzglednieniem realizacji nastepujacych zadan w zakresie drugiego stopnia alarmowego CRP
(stopieh BRAVO-CRP):

1) wprowadzi¢  zwickszona  kontrole  stanu  bezpieczenstwa  systemow
teleinformatycznych, a w szczegélnosci:

a) monitorowa¢ i weryfikowac, czy nie doszlo do naruszenia bezpieczenstwa
komunikacji elektronicznej,

b) sprawdzaé¢ dostgpnosé ustug elektronicznych,
c) dokonywaé, w razie potrzeby, zmian w dostgpie do systemow;

2) informowac personel (w szczegdlnosci odpowiedzialnych za bezpieczenstwo
systemow teleinformatycznych) o konieczno$ci zachowania zwigkszonej czujnosci
w stosunku do stanéw odbiegajacych od normy;

3) sprawdzi¢ kanaly tacznosci z innymi podmiotami bioragcymi udziat w reagowaniu
kryzysowym jak rowniez dokonywaé¢ weryfikacji ustanowionych punktow
kontaktowych z podmiotami reagowania na incydenty bezpieczenstwa
teleinformatycznego;

4) dokona¢ przegladu procedur oraz zadan zwigzanych z wprowadzaniem stopni
alarmowych CRP, a w szczeg6lnosci zweryfikowac:

a) posiadane kopie zapasowe systemow w stosunku do systemow
teleinformatycznych wchodzacych w skfad infrastruktury krytycznej oraz
systemow kluczowych dla funkcjonowania uczelni,

b) czas wymagany na przewrOcenie poprawnosci funkcjonowania sytemu
teleinformatycznego;



5) sprawdzi¢ aktualny stan bezpieczenstwa systemoOw i ocenia¢ wplyw zagrozenia
na bezpieczenstwo teleinformatyczne na podstawie biezacych informacji i prognoz
wydarzen;

6) informowa¢ na biezagco koordynatora ds. bezpieczenstwa systemow
teleinformatycznych o efektach przeprowadzonych dziatan;

7) zapewni¢ dostgpno$¢ personelu odpowiedzialnego za bezpieczenstwo.

§2
Na koordynatora ds. bezpieczenstwa systemow teleinformatycznych wyznaczam
Kierownika O$rodka Komputerowego CM, ktorego czyni¢ odpowiedzialnym za realizacj¢
zadan wynikajacych z wprowadzenia drugiego stopnia alarmowego CRP (BRAVO-CRP)
przez osoby merytorycznie odpowiedzialne za system teleinformatyczny.

§3
Kierownik jednostki organizacyjnej niezwtocznie informuje koordynatora ds. bezpieczenstwa
systemoOw teleinformatycznych o wystgpieniu okolicznos$ci uniemozliwiajacych prawidtowe
funkcjonowanie jednostki organizacyjnej UJ CM w zakresie bezpieczenstwa systemow
teleinformatycznych
§4
1. Za realizacj¢ niniejszego zarzadzenia w jednostkach organizacyjnych UJ CM w zakresie
zadan wynikajacych z wprowadzenia drugiego stopnia alarmowego CRP (stopien BRAVO-
CRP) czyni si¢ odpowiedzialnym Zastepce Kanclerza UJ ds. CM.
2.Za realizacje zadan w nadzorowanych uniwersyteckich podmiotach leczniczych
wynikajacych z wprowadzenia drugiego stopnia alarmowego CRP (stopien BRAVO-CRP)
czyni si¢ odpowiedzialnym Dyrektora jednostki.

§5

Zarzadzenie wchodzi w zycie z dniem podpisania i obowigzuje do dnia 13 lipca do godz.
23:59.

Prorektor ds. Collegium Medicum

prof. dr hab. Tomasz Grodzicki



