UNIWERSYTET JAGIELLONSKI
W KRAKOWIE

75.0200.11.2020

Zarzadzenie nr 13
Rektora Uniwersytetu Jagiellonskiego
z 22 stycznia 2020 roku

w sprawie: realizacji zadan wynikajacych z wprowadzenia drugiego stopnia
alarmowego (stopien BRAVO) oraz pierwszego stopnia alarmowego CRP
(stopien ALFA- CRP)

Na podstawie art. 23 ust. 1 ustawy z dnia 20 lipca 2018 r. — Prawo o szkolnictwie
wyzszym 1 nauce (Dz. U. z 2018 r. poz. 1668, z pdzn. zm.) w zwiagzku z zarzadzeniem nr 6
Prezesa Rady Ministrow z dnia 17 stycznia 2020 r. w sprawie wprowadzenia stopni
alarmowych, zatgczonym do pisma Ministra Nauki i Szkolnictwa Wyzszego z dnia 21 stycznia
2020 r., zarzadzam, co nastgpuje:

§1

Kierownicy jednostek organizacyjnych UJ zobowigzani sa zapewni¢ funkcjonowanie
podlegtych im jednostek, ze szczegblnym uwzglednieniem realizacji zadah wynikajacych
z wprowadzenia drugiego stopnia alarmowego (stopien BRAVO) oraz pierwszego stopnia
alarmowego CRP (stopien ALFA-CRP), tj.:
1) w zakresie drugiego stopnia alarmowego (stopien BRAVO):
a) wzmoc kontrole pojazdow, osob oraz budynkow Uczelni w rejonach zagrozonych,
b) wzmoc ochrone uczelnianych srodkow transportu samochodowego,
c) sprawdzi¢ funkcjonowanie zasilania awaryjnego,
d) ostrzec pracownikow, studentow i doktorantow o mozliwych formach zdarzenia
o charakterze terrorystycznym,
e) zapewni¢ dostepnos¢ w trybie alarmowym personelu wyznaczonego do wdrazania
procedur dziatania na wypadek zdarzen o charakterze terrorystycznym,
f) sprawdzi¢ i wzmocni¢ ochrong waznych obiektow Uczelni,
g) wzmoc kontrole wstgpu do obiektow Uczelni osobom postronnym,
h) sprawdzi¢ systemy ochrony obiektow podlegajacych obowigzkowej ochronie
(ochranianych przez specjalistyczne uzbrojone formacje ochronne),
1) wprowadzi¢ kontrole wszystkich przesylek pocztowych kierowanych do Uczelni,
J) zamknac i zabezpieczy¢ nieuzywane regularnie budynki i pomieszczenia,
k) dokona¢ przegladu zapaséw materiatowych i sprzetu, w tym dostepnosci srodkow
1 materiatdow medycznych, z uwzglednieniem mozliwosci wykorzystania
w przypadku wystgpienia zdarzenia o charakterze terrorystycznym,;
2) w zakresie pierwszego stopnia alarmowego CRP (stopien ALFA-CRP):
a) wprowadzi¢ wzmozone monitorowanie stanu bezpieczenstwa systemow
teleinformatycznych Uczelni oraz:
— monitorowa¢ 1 weryfikowa¢ czy nie doszto do naruszenia bezpieczenstwa
komunikacji elektronicznej,
— sprawdzac dostepnos¢ ustug elektronicznych,
— dokonywa¢, w razie potrzeby, zmian w dostgpie do systemow,



b)

d)

poinformowa¢ pracownikow, studentéw i doktorantow o koniecznosci zachowania
zwigkszonej czujno$ci w stosunku do stanéw odbiegajacych od normy,
W szczegolnosci osoby odpowiedzialne za bezpieczenstwo systemow,

sprawdzi¢ kanaty taczno$ci z innymi podmiotami biorgcymi udzial w reagowaniu
kryzysowym, jak rowniez dokona¢ weryfikacji ustanowionych punktéw
kontaktowych z podmiotami reagowania na incydenty bezpieczenstwa
teleinformatycznego,

dokona¢ przegladu stosownych procedur oraz zadan zwigzanych z wprowadzeniem
stopni alarmowych CRP, w szczegdlnosci dokona¢ weryfikacji posiadanej kopii
zapasowej systemow w stosunku do systemow teleinformatycznych kluczowych dla
funkcjonowania Uczelni oraz weryfikacji czasu wymaganego na przywrocenie
poprawnosci funkcjonowania systemu,

sprawdzi¢ aktualny stan bezpieczenstwa systemow i oceni¢ wplyw zagrozenia na
bezpieczenstwo teleinformatyczne na podstawie biezacych informacji i prognoz
wydarzen.

§2

Kierownik jednostki organizacyjnej UJ niezwtocznie informuje Rektora UJ o wystapieniu
okoliczno$ci uniemozliwiajacych prawidtowe funkcjonowanie jednostki organizacyjne;j,
stanowigcych zagrozenie bezpieczenstwa pracownikow, studentow i doktorantéw lub mienia
w znacznych rozmiarach oraz incydentéw majacych wplyw na bezpieczenstwo systemow
teleinformatycznych.

§3

1. Zarealizacje zarzadzenia w zakresie zadan wynikajacych z wprowadzenia drugiego stopnia
alarmowego (stopnia BRAVO) czyni¢ odpowiedzialnym Kanclerza UlJ.

2. Za koordynacj¢ realizacji zadan wynikajacych z wprowadzenia pierwszego stopnia
alarmowego CRP (stopnia ALFA-CRP) czyni¢ odpowiedzialnym Prorektora UJ
ds. dydaktyki.

3. W Uniwersytecie Jagiellonskim — Collegium Medicum oraz w uniwersyteckich podmiotach
leczniczych za realizacj¢ zadan wynikajacych z wprowadzenia stopni alarmowych czyni¢
odpowiedzialnym Prorektora ds. Collegium Medicum.

§ 4

Zarzadzenie wchodzi w zycie z dniem podpisania i obowigzuje od dnia 23 stycznia 2020 roku
od godz. 00.01 do dnia 29 stycznia 2020 roku do godz. 23:59.

Dotyczy:

Rektor

Prof. dr hab. med. Wojciech Nowak

— wszystkie jednostki organizacyjne UJ (bez Collegium Medicum)



