UNIWERSYTET JAGIELLONSKI
W KRAKOWIE

75.0200.82.2019

Zarzadzenie nr 80
Rektora Uniwersytetu Jagiellonskiego
z 8 pazdziernika 2019 roku

w sprawie: realizacji zadan wynikajacych z wprowadzenia drugiego stopnia
alarmowego CRP (stopien BRAVO-CRP)

Na podstawie § 22 ust. 5 Statutu Uniwersytetu Jagiellonskiego w zwiazku
z zarzadzeniem nr 197 Prezesa Rady Ministrow z dnia 7 pazdziernika 2019 r. w sprawie
wprowadzenia stopnia alarmowego CRP, zalgczonym do pisma Ministra Nauki i Szkolnictwa
Wyzszego z dnia 8 pazdziernika 2019 r., zarzadzam, co nastepuje:

§1

Kierownicy jednostek organizacyjnych UJ, a w szczegdlnosci kierownicy jednostek
wlasciwych do spraw bezpieczenstwa systemow teleinformatycznych Uniwersytetu,
zobowigzani s3 zapewni¢ funkcjonowanie podleglych im jednostek, ze szczegdlnym
uwzglednieniem realizacji zadan w zakresie drugiego stopnia alarmowego CRP (stopien
BRAVO-CRP), tj.:

1) wprowadzi¢ zwigkszong kontrole stanu bezpieczenstwa systemow
teleinformatycznych, a w szczegélnosci:

a) monitorowa¢ 1 weryfikowaé, czy nie doszlo do naruszenia bezpieczenstwa
komunikacji elektronicznej,

b) sprawdzac¢ dostepnos¢ ustug elektronicznych,

c) dokona¢, w razie potrzeby, zmian w dostgpie do systemow;

2) informowac personel (w szczegdlnosci odpowiedzialny za bezpieczenstwo systemow)
o konieczno$ci zachowania zwiekszonej czujnosci w stosunku do stanéw odbiegajacych
od normy;

3) sprawdzi¢ kanaty tacznosci z innymi podmiotami bioragcymi udzial w reagowaniu
kryzysowym, jak rowniez dokona¢ weryfikacji ustanowionych punktéw kontaktowych
z podmiotami reagowania na incydenty bezpieczenstwa teleinformatycznego;

4) dokonaé¢ przegladu procedur oraz zadan zwigzanych z wprowadzaniem stopni
alarmowych CRP, a w szczegdlnosci zweryfikowac:

a) posiadane kopie zapasowe systemow w stosunku do systemow teleinformatycznych
wchodzacych w sktad infrastruktury krytycznej oraz systemow kluczowych dla
funkcjonowania Uniwersytetu,

b) czas wymagany na przywrdcenie poprawnosci funkcjonowania systemu;

5) sprawdzi¢ aktualny stan bezpieczenstwa systemOéw 1 oceni¢ wplyw zagrozenia
na bezpieczenstwo teleinformatyczne na podstawie biezacych informacji 1 prognoz
wydarzen;

6) informowa¢ na  biezagco  koordynatora ds.  bezpieczenstwa  systemow
teleinformatycznych o efektach przeprowadzonych dziatan;

7) zapewni¢ dostgpno$¢ personelu odpowiedzialnego za bezpieczenstwo systemow.



§2

Na koordynatora ds. bezpieczenstwa systemow teleinformatycznych wyznaczam kierownika
Dziatu Infrastruktury Sieciowej Pana Lucjana Stalmacha, ktérego czyni¢ odpowiedzialnym za
realizacj¢ zadan wynikajacych z wprowadzenia drugiego stopnia alarmowego CRP (stopien
BRAVO-CRP) przez  kierownikéw  jednostek  organizacyjnych  merytorycznie
odpowiedzialnych za system teleinformatyczny Uniwersytetu.

§3

Kierownik  jednostki  organizacyjnej UJ niezwlocznie informuje koordynatora
ds. bezpieczenstwa systemow teleinformatycznych o  wystgpieniu  okoliczno$ci
uniemozliwiajagcych prawidtowe funkcjonowanie jednostki organizacyjnej UJ w zakresie
bezpieczenstwa systemow teleinformatycznych.

§ 4
Zarealizacje niniejszego zarzadzenia w zakresie zadan wynikajacych z wprowadzenia drugiego

stopnia alarmowego CRP (stopien BRAVO-CRP) czyni¢ odpowiedzialnym Prorektora UJ
ds. dydaktyki.

§5

Zarzadzenie wchodzi w zycie z dniem podpisania i obowigzuje od dnia 10 pazdziernika
2019 roku od godziny 00:01 do dnia 14 pazdziernika 2019 roku do godziny 23:59.
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