UNIWERSYTET JAGIELLONSKI
W KRAKOWIE

75.0200.62.2019

Zarzadzenie nr 65
Rektora Uniwersytetu Jagiellonskiego
z 28 sierpnia 2019 roku

w sprawie: realizacji zadan wynikajacych z wprowadzenia pierwszego stopnia
alarmowego (stopien ALFA) oraz pierwszego stopnia alarmowego CRP
(stopien ALFA-CRP)

Na podstawie art. 23 ust. 1 ustawy z dnia 20 lipca 2018 r. — Prawo o szkolnictwie
wyzszym 1 nauce (Dz. U. z 2018 r. poz. 1668, z p6zn. zm.), w zwigzku z pismem Ministra
Nauki i Szkolnictwa Wyzszego z dnia 28 sierpnia 2019 r., do ktorego zataczona zostata tresc
zarzadzenia nr 141 Prezesa Rady Ministrow z dnia 27 sierpnia 2019 r. w sprawie wprowadzenia
stopni alarmowych, zarzadzam, co nastgpuje:

§1

Zobowiazuj¢ kierownikow jednostek organizacyjnych UJ do zapewnienia funkcjonowania
w niezbednym zakresie podleglych im jednostek, ze szczegdélnym uwzglgednieniem
nastepujacych zadan:

1) w zakresie pierwszego stopnia alarmowego (stopien ALFA):

a) prowadzi¢, w ramach realizacji zadan administratorow obiektow, wzmozong
kontrole obiektow uczelni, ktoére potencjalnie moga sta¢ si¢ celem zdarzenia
o0 charakterze terrorystycznym,

b) zaleci¢ podlegtemu personelowi informowanie stuzb ochrony w przypadku
zauwazenia: nieznanych pojazdéw na terenie obiektoéw uczelni, porzuconych
paczek i bagazy lub jakichkolwiek innych oznak nietypowej dziatalnosci,

c) poinformowac pracownikow i studentow o konieczno$ci zachowania zwigkszone;j
czujnosci w stosunku do oso6b zachowujacych sie¢ w sposob wzbudzajacy
podejrzenia,

d) zapewni¢ dostepnos¢ w trybie alarmowym cztonkéw personelu niezbgdnych
do wzmocnienia ochrony obiektow,

e) przeprowadzi¢ kontrolg pojazdéw wjezdzajacych oraz 0sob wchodzacych na teren
obiektow,

f) sprawdzaé, na zewnatrz i od wewnatrz, budynki bedace w statym uzyciu w zakresie
podejrzanych zachowan 0so6b oraz w poszukiwaniu podejrzanych przedmiotow,

g) sprawdzi¢ aktualno$¢ danych teleadresowych organéw wiasciwych w sprawach
bezpieczenstwa, ochrony ludnosci 1 zarzadzania kryzysowego,

h) dokona¢, w ramach realizacji zadan administratorow obiektow, sprawdzenia
dziatania instalacji alarmowych, przepustowosci droég ewakuacji oraz
funkcjonowania systemow rejestracji obrazu,

i) dokonac przegladu wszystkich procedur oraz zadan zwigzanych z wprowadzeniem
wyzszych stopni alarmowych,

J) prowadzi¢ akcje informacyjno-instruktazowg dla spotecznosci akademickiej
dotyczaca potencjalnego zagrozenia, jego skutkéw i sposobu postepowania;



2) w zakresie pierwszego stopnia alarmowego CRP (stopien ALFA-CRP):

a) wprowadzi¢ wzmozone monitorowanie stanu bezpieczenstwa systemow
teleinformatycznych uczelni oraz:

— monitorowa¢ 1 weryfikowaé, czy nie doszto do naruszenia bezpieczenstwa
komunikacji elektronicznej,

— sprawdza¢ dostepnos¢ ustug elektronicznych,

— dokonywac¢, w razie potrzeby, zmian w dostepie do systemow,

b) poinformowac pracownikow i studentow o koniecznos$ci zachowania zwigkszonej
czujnosci w stosunku do stanéw odbiegajacych od normy, w szczegdlnosci osoby
odpowiedzialne za bezpieczenstwo systemow,

¢) dokona¢ przegladu stosownych procedur oraz zadan zwigzanych z wprowadzeniem
stopni alarmowych CRP, w szczegolnosci dokona¢ weryfikacji posiadanej kopii
zapasowej systemow w stosunku do systemow teleinformatycznych kluczowych dla
funkcjonowania uczelni oraz weryfikacji czasu wymaganego na przywrocenie
poprawnosci funkcjonowania systemu,

d) sprawdzi¢ aktualny stan bezpieczenstwa systemow i oceni¢ wplyw zagrozenia na
bezpieczenstwo teleinformatyczne na podstawie biezacych informacji i prognoz
wydarzen.

§2

Kierownik jednostki organizacyjnej UJ niezwlocznie informuje Rektora UJ o wystapieniu
okoliczno$ci uniemozliwiajagcych prawidtowe funkcjonowanie jednostki organizacyjne;j,
stanowigcych zagrozenie bezpieczenstwa pracownikow 1 studentow lub mienia
w znacznych rozmiarach oraz incydentéw majacych wpltyw na bezpieczenstwo systemow
teleinformatycznych.

§3

1. Za realizacj¢ niniejszego zarzadzenia w zakresie zadan wynikajacych z wprowadzenia
pierwszego stopnia alarmowego (ALFA) czyni¢ odpowiedzialnym Kanclerza UJ.

2. Za koordynacje realizacji niniejszego zarzadzenia w zakresie zadan wynikajacych
z wprowadzenia pierwszego stopnia alarmowego CRP  (ALFA-CRP) czyni¢
odpowiedzialnym Prorektora UJ ds. dydaktyki.

§ 4

Zarzadzenie wchodzi w zycie z dniem podpisania 1 obowigzuje do dnia 3 wrzes$nia 2019 r.
do godz. 23:59.

z up. Rektora UJ
Prorektor UJ ds. badan naukowych
i funduszy strukturalnych

Prof. dr hab. Stanistaw Kistryn



